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Аннотация. Актуальность и цели. Исследованы тео-
ретические аспекты управления безопасностью по-
тенциально опасных объектов с целью выработки 
единого методологического подхода к категорирова-
нию объектов по степени защищенности. Материалы 
и методы. Предложено категорировать потенциально 
опасные объекты, используя шесть категорий по сте-
пени потенциальной опасности и шесть категорий по 
степени защищенности. Определен основной показа-
тель эффективности управления безопасностью объ-
екта как интегральный показатель категорирования 
объекта по степени защищенности. Предложен новый 
методологический подход к категорированию потен-
циально опасных объектов по степени их защищен-
ности, основанный на учете трех основных факторов: 
уровня охраны объекта; уровня собственной (техно-
логической) защищенности объекта и уровня защиты 
информации объекта. Результаты. Обосновано усло-
вие обеспечения безопасности объекта – категория 
объекта по степени потенциальной опасности должна 
совпадать с категорией данного объекта по степени 
защищенности. Выработаны практические рекомен-
дации по определению первоочередности и направ-
лений совершенствования системы обеспечения без-
опасности потенциально опасного объекта для 
выполнения условия обеспечения безопасности объ-
екта. Выводы. Разработанная система категорирова-
ния позволяет обоснованно дифференцировать требо-
вания к уровню безопасности каждой категории 
объектов, а также оценить соответствие системы 
обеспечения безопасности объекта требуемой катего-
рии по степени защищенности объекта, равной кате-
гории по степени потенциальной опасности объекта.  

Abstract. Background. Theoretical aspects of safety 
management of potentially hazardous objects were inves-
tigated in order to develop a unified methodological ap-
proach to categorizing objects by degree of security. Ma-
terials and methods. It is proposed to categorize 
potentially dangerous objects using six categories by the 
degree of potential danger and six categories by the de-
gree of protection. Main indicator of object safety man-
agement efficiency is defined as integral indicator of ob-
ject classification by degree of security. A new 
methodological approach to categorizing potentially haz-
ardous objects by the degree of their security is proposed, 
based on three main factors: the level of protection of the 
object; level of own (technological) security of the object 
and level of information protection of the object. Results. 
The condition for ensuring the safety of the object is justi-
fied – the category of the object by the degree of potential 
danger should coincide with the category of this object by 
the degree of protection. Practical recommendations have 
been developed to determine priorities and directions for 
improving the security system of a potentially dangerous 
facility in order to fulfill the condition for ensuring the 
safety of the facility. Conclusions. The developed catego-
rization system makes it possible to reasonably differenti-
ate the requirements for the safety level of each category 
of objects, as well as evaluate the compliance of the ob-
ject security system with the required category by the de-
gree of security of the object, equal to the category by the 
degree of potential danger of the object. 
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Введение 

Хозяйственная деятельность современного человека, связанная с применением на объектах 
сложных и опасных технологий, может приводить к возникновению различных аварий и чрезвы-
чайных ситуаций. Поэтому вопросам обеспечения безопасности потенциально опасных объектов 
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должно уделяться повышенное внимание, в том числе и в силу возможных попыток совершения 
террористических актов на таких объектах [1–4].  

Весьма актуальным является применение единого методологического подхода к обеспечению 
безопасности потенциально опасных объектов и, в частности, к организации их защиты. Такой единый 
подход обеспечивает категорирование (группирование по определенным признакам) объектов [5]. 
При этом целесообразно иметь две оценки: степень реальной угрозы возникновения источника 
чрезвычайной ситуации и степень предотвращения или предельного снижения негативных послед-
ствий для населения, других объектов и окружающей природной среды. Так как объект выступает 
источником потенциальной опасности и объектом защиты, то следует рассматривать два аспекта 
управления безопасностью объекта – управление степенью потенциальной опасности объекта, с од-
ной стороны, и управление степенью его защищенности, в том числе антитеррористической защи-
щенности, с другой стороны [5–7].  

Как следует из анализа нормативных правовых документов и научных публикаций [1–3, 5, 8], 
при категорировании потенциально опасных объектов выбирают разное количество категорий  
(от 3 до 10). В данной статье предлагается свой методологический подход к категорированию по-
тенциально опасных объектов по степени защищенности. 

Выбор количества категорий объектов по степени  
потенциальной опасности и степени защищенности 

Потенциально опасный объект – это объект, на котором расположены здания и сооружения 
повышенного уровня ответственности, либо объект, на котором возможно одновременное пребыва-
ние более пяти тысяч человек [3]. 

Также имеется иное определение потенциально опасного объекта: объект, на котором исполь-
зуют, производят, перерабатывают, хранят или транспортируют радиоактивные, пожаровзрыво-
опасные, опасные химические и биологические вещества, создающие реальную угрозу возникнове-
ния источника чрезвычайной ситуации (ГОСТ Р 22.0.02-94: Безопасность в чрезвычайных 
ситуациях. Термины и определения основных понятий). 

Рассматривая построение системы категорирования, следует понимать, что категории потен-
циальной опасности и защищенности объектов, в отличие от объективных классификаций (напри-
мер, периодический закон Д. И. Менделеева), являются субъективными, т.е. количество категорий, 
показатели и нормативные значения показателей категорирования назначаются людьми в опреде-
ленной степени произвольно, исходя из конкретных потребностей и с учетом имеющихся возмож-
ностей по оценке этих показателей.  

Вследствие отличий потенциально опасных объектов, величины рисков (ущербов) аварий на 
конкретных объектах (в результате антропогенных, техногенных и природных факторов воздей-
ствия) характеризуются значительным разбросом, что, в свою очередь, требует введения расширен-
ного набора категорий для учета индивидуальных особенностей объектов и обеспечения требуемой 
точности категорирования. Поэтому с учетом принятой классификации чрезвычайных ситуаций 
природного и техногенного характера в соответствии с Постановлением Правительства РФ № 1094 
от 13.09.1996 [8] предлагается установить шесть категорий объектов по степени потенциальной 
опасности: объекты 1 и 2-й категории – объекты высокой потенциальной опасности, 3 и 4-й катего-
рии – объекты средней потенциальной опасности, 5 и 6-й категории – объекты низкой потенциаль-
ной опасности. 

С учетом взаимосвязи категорий по степени потенциальной опасности и степени защищенно-
сти предлагается также выбрать шесть категорий объектов по степени защищенности: объекты  
1 и 2-й категории – объекты высокой защищенности, 3 и 4-й категории – объекты средней защи-
щенности, 5 и 6-й категории – объекты низкой защищенности. 

Условие обеспечения безопасности объекта 

Любой объект обладает разной степенью защищенности по отношению к возможности прово-
цирования на нем различных аварий [5, 9, 10]. Безусловно, среди всего множества предполагаемых 
аварий особое место занимает наиболее опасная авария, определяющая категорию по степени опас-
ности объекта. По отношению к этой аварии категория по степени защищенности объекта должна 
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определяться. Категорию по степени защищенности обозначим как U+
a, она должна быть определе-

на для каждой аварии из множества АТ. После этого полная характеристика защищенности объекта 
представляется в виде графика в координатах (D+

а, U+
а), где каждой аварии из множества АТ соот-

ветствует одна точка с координатами, равными категориям по степени опасности этой аварии D+
а и 

степени по защищенности объекта по отношению к этой аварии U+
а. 

Состояние обеспечения безопасности объекта можно сформулировать как выполнение следу-
ющего условия: категория объекта по степени потенциальной опасности должна совпадать с катего-
рией данного объекта по степени защищенности. Графически выполнение этого условия можно 
представить на рис. 1.  

 

 
Рис. 1. График благополучного объекта 

 
На рис. 2 изображен график состояния безопасности объекта при перерасходе средств, 

направляемых на достижение требуемого уровня безопасности. В этом случае категория объекта по 
степени потенциальной опасности ниже категории данного объекта по степени защищенности. 

 

 
Рис. 2. График безопасного объекта при перерасходе средств 

 
На рис. 3 изображен график неблагополучного объекта, так как защищенность объекта низкая 

по отношению к наиболее опасным авариям и высокая – по отношению к менее опасным авариям, 
т.е. в этом случае категория объекта по степени потенциальной опасности выше категории данного 
объекта по степени защищенности. 
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Рис. 3. График неблагополучного объекта 

 
Пользуясь такими графиками (D+

а, U+
а), с учетом исключения перерасхода и недостатка 

средств, направляемых на достижение требуемого уровня безопасности, можно записать условие 
обеспечения безопасности объекта:  

D+
а – U+

а = W0 = 0. (1) 

Величину W0 можно принять в качестве условной оценки уровня безопасности объекта  
в целом, соответственно, можно рассматривать как критерий эффективности управления безопас- 
ностью объекта.  

Теперь, имея критерий эффективности управления безопасностью потенциально опасных объ-
ектов, выберем основной (интегральный) показатель эффективности управления безопасностью, как 
показатель категорирования объектов по степени защищенности. 

Интегральный показатель эффективности управления  
безопасностью потенциально опасных объектов 

Если объект не охраняется, то он незащищен по отношению к любой аварии и категория его 
защищенности низшая: 

Uа = 6. (2) 

Если потенциально опасный объект охраняется, то в этом случае его антитеррористическая 
защищенность по отношению к конкретной аварии определяется временем преодоления нарушите-
лем системы охраны и достижения критической точки воздействия на объект с целью вызова этой 
аварии, а также мощностью вооружения нарушителя, например, массой специального снаряжения 
для воздействия на объект. Будем называть эти величины «временем доступа» и «массой снаряже-
ния». Также полагаем, что шестой категории по степени защищенности соответствует время досту-
па t6 = 1 с и масса снаряжения m6 = 0,1 кг. Одна секунда (условно) – это время, в течение которого 
охранник смотрит на каждого человека в потоке людей, проходящих через турникет проходной. Сто 
граммов взрывчатки, нож, отвертка, гаечный ключ (все условно) – это снаряжение, с помощью ко-
торого можно устроить небольшую аварию на объекте.  

В качестве основного показателя эффективности управления безопасностью потенциально 
опасного объекта принимаем показатель категорирования по степени защищенности, равный инте-
гральному показателю эффективности функционирования системы обеспечения безопасности  
(далее – СОБ) объекта. При этом показатели «время доступа» (показатель уровня охраны), «масса 
снаряжения» (показатель уровня собственной защищенности) и уровня защиты информации явля-
ются частными показателями эффективности функционирования СОБ. Таким образом, определение 
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категории объекта по степени защищенности строим на основе учета трех факторов: уровня охраны 
объекта, уровня собственной (технологической) защищенности объекта и уровня защиты информа-
ции объекта.  

Теперь рассмотрим рекомендации по учету указанных факторов.  
Предлагается определять три уровня охраны объекта по значениям показателя эффективности 

функционирования системы охраны Рохр. 
Если Рохр ≥ 0,95, то достигается первый уровень охраны объекта (высокая эффективность 

системы). 
Если 0,8 ≤ Рохр < 0,95, то достигается второй уровень охраны объекта (средняя эффектив-

ность системы). 
Если 0 ≤ Рохр < 0,8, то достигается третий уровень охраны объекта (низкая эффективность 

системы). 
Значение данного показателя зависит от конкретных условий расположения объекта, осве-

домленности нарушителя о системе охраны, эффективности функционирования подсистем системы 
охраны (систем обнаружения, распознавания и оповещения, системы контроля и управления досту-
пом, системы сигнализации и т.п.) [11].  

Собственная (технологическая) защищенность объекта оценивается по четырем уровням. 
Первым уровнем собственной (технологической) защищенности обладает объект в том 

случае, если значительные повреждения конструкции (сооружения, технологического оборудова-
ния) объекта не приводят к его выходу из строя (высокая собственная защищенность). 

Вторым уровнем собственной (технологической) защищенности обладает объект в том 
случае, если значительные повреждения конструкции (сооружения, технологического оборудова-
ния) объекта приводят к его частичному выходу из строя. 

Третьим уровнем собственной (технологической) защищенности обладает объект в том 
случае, если незначительные повреждения конструкции (сооружения, технологического оборудова-
ния) объекта приводят к его частичному выходу из строя. 

Четвертым уровнем собственной (технологической) защищенности обладает объект в том 
случае, если незначительные повреждения конструкции (сооружения, технологического оборудова-
ния) объекта приводят к его полному выходу из строя (низкая собственная защищенность). 

При этом под незначительным повреждением объекта понимается повреждение менее 1 % 
конструкции (сооружения, количества технологического оборудования и др.) объекта. 

Под значительным повреждением объекта понимается повреждение более 10 % конструкции 
(сооружения, количества технологического оборудования и др.) объекта.  

Уровень защиты информации определяется по значениям показателя эффективности функ-
ционирования системы защиты информации Рсзи. 

Если Рсзи ≥ 0,95, то существующая система защиты информации объекта относится к первому 
уровню (высокая эффективность системы). 

Если 0,8 ≤ Рсзи < 0,95, то существующая система защиты информации объекта относится ко 
второму уровню (средняя эффективность системы). 

Если 0 ≤ Рсзи < 0,8, то система охраны объекта относится к третьему уровню (низкая эффек-
тивность системы). 

Значение данного показателя зависит от профессиональной подготовленности органа защиты 
(исполнителей), применяемых средств защиты информации (программных, технических и др.), осо-
бенностей объекта защиты информации. 

С учетом трех указанных факторов предлагается категорию объекта по степени защищенно-
сти определять из данных, приведенных в табл. 1–3.  

Таблица 1 

Категория объекта по степени защищенности при первом (верхнем) уровне защиты информации 

Уровень охраны Уровень собственной (технологической) защищенности объекта 
1 2 3 4 

1 1 2 3 4 
2 2 3 4 5 
3 3 4 5 6 
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Таблица 2 

Категория объекта по степени защищенности при втором (среднем) уровне защиты информации 

Уровень охраны Уровень собственной (технологической) защищенности объекта 
1 2 3 4 

1 2 3 4 5 
2 3 4 5 6 
3 4 5 6 6 

 

Таблица 3 

Категория объекта по степени защищенности при третьем (нижнем) уровне защиты информации 

Уровень охраны Уровень собственной (технологической) защищенности объекта 
1 2 3 4 

1 3 4 5 6 
2 4 5 6 6 
3 5 6 6 6 

 
Следовательно, категорию потенциально опасного объекта по степени защищенности можно 

определить, выполняя следующие операции: 
– применяя известные методики, отдельно рассчитать значения частных показателей: уровня 

охраны объекта, уровня собственной (технологической) защищенности объекта и уровня защиты 
информации объекта;  

– установить категорию объекта по степени защищенности как интегрального показателя эф-
фективности системы обеспечения безопасности объекта, по полученным значениям частных пока-
зателей из соответствующей таблицы (1 или 2 или 3), т.е. выполнить сверстку частных показателей 
эффективности СОБ объекта. 

Таким образом, установив текущую категорию потенциально опасного объекта по степени 
защищенности и сопоставив ее с категорией объекта по степени потенциальной опасности, можно 
обосновано принять решение о целесообразности тех или иных мероприятий по выполнению усло-
вия обеспечения безопасности объекта: категория объекта по степени потенциальной опасности 
должна быть равна категории объекта по степени защищенности. 

Заключение 

Предлагаемый методологический подход к категорированию потенциально опасных объектов 
по степени защищенности на основе учета трех основных факторов: уровня охраны объекта; уровня 
собственной (технологической) защищенности объекта и уровня защиты информации объекта  
(табл. 1–3) отвечает требованиям политики в сфере обеспечения безопасности объектов от террори-
стических, техногенных и природных воздействий (аварий).  

Разработанная система категорирования позволяет обоснованно дифференцировать требова-
ния к уровню безопасности каждой категории объектов, а также оценить соответствие системы 
обеспечения безопасности объекта требуемой категории по степени защищенности объекта, равной 
категории по степени потенциальной опасности объекта.  

Кроме того, применение такого подхода к категорированию объектов по степени защищенно-
сти позволяет легко устанавливать приоритетность работ по совершенствованию системы обеспече-
ния безопасности объекта и повышению степени защищенности: уровня охраны и (или) уровня соб-
ственной (технологической) защищенности объекта и (или) уровня защиты информации объекта. 
Так, среди объектов из одной категории по степени потенциальной опасности в первую очередь 
подлежит совершенствованию система обеспечения безопасности объекта, имеющего более низкую 
категорию по степени защищенности. При этом требуемое (или требуемые) направление совершен-
ствования системы обеспечения безопасности объекта можно определить (исходя из наличия необхо-
димых ресурсов) из набора возможных вариантов повышения категории по степени защищенности. 
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